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1 Systeemcertificaat als randvoorwaarde voor COV

Voor het uitvoeren van een COV is het vereist dat u een geldig systeemcertificaat in Incura
geinstalleerd heeft. Alleen met het systeemcertificaat is het mogelijk controles op verzekeringsrecht
uit te voeren en via VECOZO te factureren naar zorgverzekeraars.

Met een persoonlijk certificaat kunt u geen COV uitvoeren, die gebruikt u om mee in te loggen op de
VECOZO-website.

Heeft u een geldig systeemcertificaat, maar is het recht om te facturen niet gegeven dan kunt u via
VECOZO aanvullende rechten verkrijgen: https://www.vecozo.nl/support/aanvragen-
wijzigen/certificaten/hoe-wijzig-ik-de-autorisaties-van-een-bestaand-certificaat/

1.1 Systeemcertificaten aanvragen

Een systeemcertificaat vraagt u via VECOZO aan:

https://www.vecozo.nl/support/aanvragen-wijzigen/systeem/hoe-vraag-ik-een-systeemcertificaat-

aan/

1.2 Vernieuwen van systeemcertificaat

Is uw huidig certificaat verlopen? Dan verlengt u uw certificaat via VECOZO:
https://www.vecozo.nl/certificaten-installerenvernieuwen/

NB: De geldigheidsduur van VECOZO-certificaten is twee jaar.

Handleiding: VECOZO-systeemcertificaat toevoegen/verlengen | versie 1.0 3/16


https://www.vecozo.nl/support/aanvragen-wijzigen/certificaten/hoe-wijzig-ik-de-autorisaties-van-een-bestaand-certificaat/
https://www.vecozo.nl/support/aanvragen-wijzigen/certificaten/hoe-wijzig-ik-de-autorisaties-van-een-bestaand-certificaat/
https://www.vecozo.nl/support/aanvragen-wijzigen/systeem/hoe-vraag-ik-een-systeemcertificaat-aan/
https://www.vecozo.nl/support/aanvragen-wijzigen/systeem/hoe-vraag-ik-een-systeemcertificaat-aan/
https://www.vecozo.nl/certificaten-installerenvernieuwen/

°
.Incura

2 Systeemcertificaat in Incura bekend maken

Het bekend maken van het certificaat bestaat uit drie stappen:
1. Aanvragen of vernieuwen bij VECOZO (het certificaat wordt in uw webbrowser
geplaatst).
2. Het certificaat exporteren vanuit uw webbrowser en opslaan op uw computer
(subparagraaf 2.1).
3. Het koppelen van het certificaat in Incura (subparagraaf 2.2).

2.1 Certificaat exporteren vanuit de webbrowser

Per browser is de export verschillend. Hieronder leest u de uitleg voor Chrome en Edge, Voor Firefox
en voor Safari.

2.1.1 Chrome/Edge

Het systeemcertificaat vindt u op uw Windowscomputer onder ‘Internetopties’ via het vergrootglas
icoon links onderaan op uw taakbalk.

E £ Typ hier om te zoeken

U typt in het zoekveld ‘internetopties’. Zie figuur 1.
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Figuur 1: Internetopties

Ga naar het tabblad Inhoud en klik op Certificaten.

(~

PO o
Verbndngen [ Programma’s ] Geavanceerd
Agemeen i Beveligng l Privacy Inhoud
Certficaten
U lunt certficaten gebruiien voor vergieuteide verbindngen en
A denticate.
Covheaten | |Cernfcermomnatantes |
Automatsch samvlien
Met Automatisch aasrvullen wordt { Ipsteingen

% nformatie cpgesagen de op
webpagna's wordt opgegeven, en

worden mogeliie overeenkomstan
pesugpereerd,
Feeds en Wed Sices
[77] Feeds en Webd Sices bevatten  lrspelingen
Y45 bopewerkte rhoud van websites de n
Internet Explorer en andere

SrOgramma's larnen worden gelesen

Figuur 2: Inhoud
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Selecteer het juiste certificaat. Let op dat u het systeemcertificaat selecteert en niet het persoonlijke.
Het is het certificaat met de hoogste ‘verloopdatum’ en er staat geen naam in. Klik vervolgens op de
knop ‘Exporteren’.

Beoogd doslende: | <Ale> =
| Persoonik | Anderen | Tussenlggende certficeringsnstanties | Vertrouwde basiscertificers * | *

Verleend san Verieend door Verloopd... Seschrijvenden... *
BN 2000 100000139 1~

249-2017  <Geen> =

-

Beoogde cerbicaatdosianden
<Ale veiden>

(esroeven |

Meer informatie over cortificaten

Figuur 3: certificaat selecteren en exporteren

Klik daarna op ‘Volgende’ (zie figuur 4).
"Wizard Certificast apori=ren =

—_—

De wizard Certificaat exporteren

Met deze wizard kunt u certificaten, lsten met
vertrouwde certificaten en ijsten met ingetrokken
certificaten van een certificaatarchief naar de harde
schijf kopieren,

Certificaten worden verleend door certificeringsinstanties en
worden gebrukt om uw identiteit vast te stellen, Ek
certificaat bevat bovendien informatie om gegevens te

beschermen en om beveligde netwerkverbindingen te
maken, Een certificaatarchief s het systeemgebied waar
certificaten worden opgesiagen,

Kl op Volgende om door te gaan.

' _ <vorce [ Voigende > ] | Annuieren |

Figuur 4: wizard certificaat exporteren
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Zet nu het vinkje aan bij Ja, de persoonlijke sleutel exporteren (zie figuur 5) en klik op ‘Volgende'.

Wizard Certificaat exporteren —

Persoonlijke sleutel exporteren
U kunt ervoor kiezen om de persoonijke sleutel met het certificast te exporteren.

Persoonlgke sleutels zin met een wachtwoord beveligd. Als u de persooniike sleuts!

met een certficaat wilt exporteren, dient u op een van de volgende pagina's een

wachtwoord op te geven,

Wilt u de persooniijke sleutel met het certificaat exporteren?
© 3, de persooniijke sleutel exporteren;

| Nee, de persoonkjke sleutel niet exporteren

Meer informatie over het exporteren van persooaije deutels

[ <vorge |[ volgende > | [ Anruieren |

Figuur 5: optie persoonlijke sleutel exporteren

Zet nu de vinkjes bij 'Indien mogelijk exporteren met alle certificaten in het certificeringspad' en 'Alle

uitgebreide eigenschappen exporteren' aan.
Wizard Certificaat exporteren I g

Bestandsindeling voor export
Certficaten kunnen in verschifende bestandsindelngen worden geéxportesrd.,

Selecteer de indeling die u wit gebruiken:
DER Encoded 8inary X.509 (.CER)
Base64 encoded X. 509 (*.CER)
Cryptographic Message Syntax Standard - PKCS nr. 7cartificaten (.P78)
Inden mogelik exporteren met ale certificaten in het cartficenngspad
@ Personal Information Exchange - PKCS nr. 12 (.PFX)
[V Inden mogelik exporteren met alie certificaten in het certificeringspad
| De persoonijke sleute! verwijderen als de export is gelukt
V' uitgebreide exgenschappen exporteren;

Microsoft-archief met van een serienummer voorZiene certificaten (.SST)

Meer informatie over bestandsindelingen voor certificaten

| <yonge | voende > | | Annuleren |

Figuur 6: instellingen personal information exchange

Vervolgens klikt u opnieuw op de knop ‘Volgende'.

Vul nu een zelf verzonnen wachtwoord in. Deze heeft u later nodig om het certificaat aan Incura te

koppelen. Klik weer op ‘Volgende’ (zie figuur 7).
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Wizard Certificaat exporteren u

Wachtwoord
Uit beveiligngsoverwegingen dient u de persooniijke sleutel met een wachtwoord te
bevedigen,

Geef een wachtwoord op en bevestg dit.
Wachtwoord:

|
Geef het wachtwoord op en bevestig het (verplicht):

Figuur 7: wachtwoord verzinnen
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Klik op Bladeren om een plaats op te geven waar het certificaat opgeslagen moet worden en geef het
certificaat een naam waaraan u het certificaat gemakkelijk herkent. Klik op ‘Volgende’ (zie figuur 8).

: : e e —
Wizard Certificaat exporteren

Te exporteren bestand
Geef de naam op van het bestand dat u wit exporteren.,

Figuur 8: kiezen van bestandslocatie en — naam

Klik nu op ‘Voltooien’ en daarna op ‘OK’.
(zie figuur 9).

Handleiding: VECOZO-systeemcertificaat toevoegen/verlengen | versie 1.0

8/16



°
.. Incura

De wizard Certificaat exporteren

De wizard Certificaat exporteren is voltooid.

LRt da volgemde mietnge ppegeyer:

Sleutels exporteren
Exporteren met alle certificaten in het certific
Bestandsndeling

Bestandoraom ______________|

[<m ][ij[krlia’m]

2.1.2 Firefox

Ga naar de opties vanuit de menu-balk in Firefox

Figuur 9: resultaat van de export

I @ &

Vervolgens gaat u naar Privacy & Beveiliging:

n Privacy & Beveiliging

(de drie streepjes) > Opties.

Als u naar beneden, naar 'beveiliging' scrollt, klikt u ‘Certificaten bekijken’ aan (zie figuur 10)
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Beveiliging
Bescherming tegen misleidende inhoud en gevaarlijke software
v Gevaarlijke en misleidende inhoud blokkeren Meer info

v Gevaarlijke downloads blokkeren

v Waarschuwen voor ongewenste en ongebruikelijke software

Certificaten

Wanneer een server om uw persoonlijke certificaat vraagt
Er automatisch een selecteren

® Elke keer vragen

OCSP-responderservers vragen om de huidige geldigheid van certificaten  Certificaten bekijken...

te bevestigen o
Beveiligingsapparaten...

Figuur 10: certificaten onder Beveiliging

Dan ziet u het overzicht van de certificaten (zie figuur 11)

Certificatenbeheerder

Uw certificaten Personen Servers Organisaties

U hebt certificaten van deze organisaties, die u identificeren

Certificaatnaam Beveiligingsapparaat Serienummer Verloopt op =

Weergeven... Reservekopie maken... Reservekopie van alle maken... Importeren... Verwijderen...

QK

Figuur 11: overzicht certificaten

Selecteer het gewenste certificaat in de lijst met certificaten en onder het tabblad ‘Uw certificaten’

en klik op de knop ‘Reservekopie maken’.
Geef de locatie op de computer op waar het certificaat opgeslagen moet worden en geef het
certificaat een naam waaraan u het gemakkelijk herkent. Zorg ervoor dat u deze eindigt met .p12 of

.pfx. Bijvoorbeeld: "Certificaatnaam.p12" (zie figuur 12).
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(=

 Bestandsnoam voor reservekopie

@Uv[- Bureaublad »

Organiseren v Nieuwe map

-

& Downloads
L, Recente locaties

m

4y Bibliotheken
I w=| Afbeeldingen

& |5 Documenten
b o Muziek
v B Video's

48 Computer

Bestandsnaam:

£ , Netwerk
| Systeemmap

4 .r Favorieten ' | Computer
B Bureaublad ) Systeemmap

" Biblictheken

s || Systeemmap

- I 4y | | Zoeken in Buregublad

|e]r

‘)'ﬁ ‘OE.

m

Opslaan als: | PKCS12-bestanden

= Mappen verbergen

[ Opslaan ] [Annuleren

Figuur 12: systeemcertificaat opslaan als pfx

Klik vervolgens op Opslaan.

Nu kiest u een wachtwoord om de back-up mee te beschermen, en bevestigt dit (zie figuur 13).
Onthoud het wachtwoord goed, dit heeft u nodig als u de back-up gaat importeren in Incura.

de reservekopie,

Kies een wachtwoord voor de reservekopie van het certificaat

Het wachtwoord dat u hier instelt voor de reservekopie van het certificaat beschermt het
reservekopiebestand dat u wilt gaan maken. U moet dit wachtwoord instellen voordat u verdergaat met

Wachtwoord voor de reservekopie van het certificaat:

Wachtwoord voor de reservekopie van het certificaat (nogmaals):

Belangrijk: als u uw wachtwoord voor de reservekopie van het certificaat vergeet, kunt u deze
reservekopie later niet herstellen. Berg het op een veilige plek op.

—_—
'

Wachtwoordkwaliteitsmeter:
-
; oK ['Annuleren 1
Figuur 13: wachtwoord aanmaken
Klik op de knop OK: het certificaat is nu geéxporteerd.
2.1.3 Safari
11/16
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In Safari maakt u als volgt een back-up.
Het certificaat vindt u in Safari via de ‘Sleutelhangertoegang’ via de zoekfunctie van uw Apple

computer. U vindt deze zoekoptie met de sneltoetsen ‘Command + spatie’. U typt in het_ zoekveld
‘Sleutelhangertoegang’ om deze te openen (zie figuur 14).

Q sleutelhangertoegs

Sleutelhangertoegang.app

Figuur 14: sleutelhangertoegang

.. Incura

Kies voor ‘Certificaten’ en selecteer het certificaat dat u wilt exporteren (zie figuur 15).

Sleutelhangers <key>
it Inloggen g Soort: Publieke sleutel, RSA, 2.048-bits
“ Lokale onderdelen ]t Gebruik: Coderen, Afleiden, Controleren
(1 Systeem -
Systeemroots
Naam ~ Soort Bewerkingsdatum Verloopt Sleutelhar
i <key> Publieke sleutel - - Inloggen
‘? <key> Private sleutel - -- Inloggen
j_ . Apple Persistent State Encryption Programmawachtwo... 11 sep. 2019 13:55:42 -- Inloggen
[. . Call History User Data Key Programmawachtwo... 11 sep. 2019 13:58:40 - Inloggen
j_ . com.apple.ac...unt.cloudkit-token ~Programmawachtwo... Vandaag, 11:13 -- Inloggen
[_ . com.apple.ac...-friends-app-token Programmawachtwo... Vandaag, 11:13 - Inloggen
[. . com.apple.ac...-iphone-siri-token ~Programmawachtwo... Vandaag, 11:13 -- Inloggen
[. . com.apple.ac...-my-iphone-token Programmawachtwo... Vandaag, 11:13 -- Inloggen
Categorie [_ . com.apple.ac...count.maps-token Programmawachtwo... Vandaag, 11:13 - Inloggen
[. . com.apple.ac...ppleAccount.token Programmawachtwo... 11 sep. 2019 13:55:57 - Inloggen
A Alle onderdelen [ . com.apple.ac....GameCenter.token Programmawachtwo... 11 sep. 2019 13:55:55 -- Inloggen
/.. Wachtwoorden /.. com.apple.ac...oath-refresh-token Programmawachtwo... 11 sep. 2019 14:03:07 - Inloggen
Beveiligde notities /.. com.apple.ac....oauth-expiry-date Programmawachtwo... Vandaag, 11:04 - Inloggen
Mijn certificaten [_ . com.apple.ac...oogle.oauth-token Programmawachtwo... Vandaag, 11:04 -- Inloggen
‘P Sleutels [. . com.apple.ac...ntityServices.token Programmawachtwo... 11 sep. 2019 13:55:55 - Inloggen
= Certificaten /.. com.apple.ac...s.continuation-key Programmawachtwo... 11 sep. 2019 13:55:41 - Inloggen
Z. . com.apple.ac...s.heartbeat-token ~Programmawachtwo... 11 sep. 2019 14:14:47 -- Inloggen
[_ . com.apple.ac...sword-reset-token Programmawachtwo... 11 sep. 2019 13:55:41 -- Inloggen
j_ . com.apple.ac...eset-token-backup Programmawachtwo... 11 sep. 2019 13:55:41 -- Inloggen
[. . com.apple.account.idms.token Programmawachtwo... 11 sep. 2019 14:14:47 -- Inloggen
j. . com.apple.assistant Programmawachtwo... 11 sep. 2019 13:58:36 -- Inloggen
l_ . com.apple.assistant Programmawachtwo... 11 sep. 2019 13:58:37 -- Inloggen
[_ . com.apple.clo...entifier.Production Programmawachtwo... 11 sep. 2019 13:56:07 - Inloggen
7 _com annle cln_entifier Prad Proa h 11 sen 2019 13:57:45 == Inl

Figuur 15: certificaten
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Klik het certificaat open met het pijltje. Vertrouw het certificaat eerst zoals in figuur 16.
Klik dan op de sleutel met de rechtermuisklik en kies ‘Exporteer’.

Sleutelhangers

. ; VECOZ0-24AUG21-2
( Inloggen 7t | erstrekt door: VECOZO TEST - G3
lﬁ Lokale onderdelen - Verloopt op: dinsdag 24 augustus 2021 om 01:59:59 Midden-Europese zomertijd

@ Certificaat 'VECOZO-24AUG21-2" wordt niet vertrouwd

(1 Systeem
"] Systeemroots

Naam ~ Soort Verloopt Sleutelhanger
] StartCom Certification Authority certificaat 17 sep. 2036 21:46:36 Inloggen
¥ [C] VECOZO-24AUG21-2 certificaat 24 aug. 2021 01:59:59 Inloggen
¢ EC30FI71 Private sleutel -- Inloggen

VECOZ0-24AUG21-2
O, VECOZ0-24AUG21-2
Verstrekt door: VECOZO TEST - G3
Verloopt op: dinsdag 24 augustus 2021 om 01:59:59 Midden-
Europese zomertijd
@ Certificaat 'VECOZ0-24AUG21-2" wordt niet vertrouwd

Coertifieerte

T

¥ Vertrouw standaardsysteeminstellingen
Gebruik bij dit certificaall g Gl A 1S

Vertrouw nooit

SSL (Secure Sockets Layer) Vertrouw altijd

Beveiligde e-mail (S/MIME) Vertrouw altijd

) Vertrouw altijd
IP-beveiliging (IPsec) Vertrouw altijd
Codeondertekening Vertrouw altijd

Tijdstempel Vertrouw altijd

(o o of o of of o

X.509-basisbeleid Vertrouw altijd

v Details
Naam onderwerp
Organisatie Vecozo B.V.
Organisatie-eenheid VECOZO TEST - G3
Normale naam_VECOZO-24AUG21-2

Figuur 16: certificaat vertrouwen

Geef een bestandsnaam op die eindigt met .p12 of .pfx. Bijvoorbeeld "Certificaatnaam.p12". Klik
vervolgens op 'Bewaar' (zie figuur 17).

Bewaar als: 'VECOZO certificaat backup

Tags:
Locatie: [@ Documenten -
| L
i Bestandsstructuur: Personal Information Exchange (.p12) !

Annuleer '~ Bewaar

Figuur 17: certificaat bewaren
Geef een wachtwoord op om de back-up te beveiligen (zie figuur 18). Onthoud deze goed, deze heeft
u nodig als u het certificaat later koppelt in Incura.
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Voer een wachtwoord in waarmee de
geéxporteerde onderdelen worden beveiligd:

Wachtwoord: eeeeeeeceeee ?

o ommm—— J

Sterkte wachtwoord: Goed

| Toon wachtwoord

Figuur 18: wachtwoord voor de back-up

Geef vervolgens het (MAC 0OS-)systeemwachtwoord op.
De back-up is nu in Safari gemaakt.
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2.1.4 Certificaat koppelen aan Incura

Het systeemcertificaat koppelt u aan Incura vanuit het Dashboard via Instellingen =
Praktijkinstellingen = dubbelklikken op uw praktijknaam = tabblad ‘VECOZO Certificaten’.

Praktijkinstellingen - Praktijk
“ Temg ‘-;:1-5' Wiizigen

|Algemeen| Fadnreling Aanle ',-.l Patignt r'laall R{JH|

Certificaat Ingangsdatum Vervaldatum Soart
Figuur 19: VECOZO certificaten

Om een nieuw certificaat te kunnen koppelen moet het oude certificaat verwijderd worden uit
Incura. Dit doet u door het certificaat te selecteren en daarna op de knop ‘Verwijderen’ te klikken.

Hierna klikt u op de knop ‘Nieuw certificaat’.

Klik op het vergrootglassymbool ( - )(zie figuur 20).
Nieuw Certificaat

Cerificaat D

Wachtwoord = | |

Figuur 20: popup nieuw certificaat

Klik nu u op de knop ‘Bestanden kiezen’(zie figuur 21) en zoek op uw computer naar de locatie waar
u eerder het systeemcertificaat heeft opgeslagen.

Bijlagen [}
-
Er zijn nog geen bestanden. Selecteer een bestand om een voorbeeld te zien
-
H Delete @ Download Nieuwe bijlage: 1||

Figuur 21: bestand kiezen

Zodra u het certificaat heeft gekozen en op ‘Openen’ klikt, keert u terug in de popup ‘Bijlage’(zie
figuur 22). Belangrijk is om nu maar meteen op ‘Sluiten’ te klikken en niet op ‘Download’.
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Bijlagen - [X]

vecozo2014. pfx -
Selecteer een bestand om een

voorbeeld te zien

m Delste | | & Download Nieuwe bijlage: | Bestand kiezen | Geen bestand gekozen

Limiet upload-bestandsgrootte: 20.00 MB I Sluiten I
22: bijlage gekozen en scherm sluiten

Ten slotte vult u achter ‘Wachtwoord’ het wachtwoord in dat u eerder heeft ingevuld tijdens het
exporten van het certificaat (zie subparagraaf 2.1) en klik op de knop ‘Bewaren’.

'Nieuw Certificaat '

E Bewaren

Cerificaat D

Wachtwoord = |

Figuur 23: wachtwoord en bewaren

Het VECOZO-systeemcertificaat is nu aan Incura toegevoegd. U controleert dit door een COV uit te
voeren vanuit bijvoorbeeld een patiéntdossier.
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